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1. Formal, Dual-Edition arkitektur og behandlingsansvar

Curiosa (curiosa.no) er en pedagogisk laerings- og vurderingsplattform utviklet og
driftet av Chromo AS (org.nr. 937 967 675) for grunnskole og videregaende
oppleering. Plattformen leveres i to driftsmoduser:

- Modus A (100 % Lokal og Anonym Elevmodus, standard pa curiosa.no): 0
skriverettigheter til skyen for elevdata (O writes). Elever logger ikke inn med
konto. Alle elevsvar, poeng og notater lagres 100 % lokalt i nettleseren og i
elevens egen Skole-OneDrive (min-curiosa-profil.json). Refleksjonsoppgaver i
gvinger vurderes lokalt i nettleseren uten nettverkskall, fritekstfeltet i

assistenten er fiernet, og ordbokoppslag er teknisk last til laererens fagtekst
(blokkerer input/textarea). Formelle prgver eksporteres som en lokal,
SHA-256-signert Prgve-PDF for innlevering i Microsoft Teams. Fordi O
personopplysninger om elever lagres hos leverandgren, krever lokal utgave ingen
kommunal databehandleravtale for elevdata.

- Modus B (Full Skoleutgave pa curiosa.no/full): For skoleeiere (kommuner,
fylkeskommuner og privatskoler) med inngatt databehandleravtale (GDPR art. 28) og
Feide/elevkoder. Skoleeier er behandlingsansvarlig og Chromo AS er databehandler.

2. Behandlingsgrunnlag (GDPR art. 6 og art. 30)

Elever (Full skoleutgave): Behandlingen av elevopplysninger (fornavn/kallenavn,
klassetilhgrighet, oppgavebesvarelser, muntlige vurderinger og tekniske
prgvelogger) er basert pa GDPR artikkel 6 nr. 1 bokstav e (utgvelse av offentlig
myndighet og lovpéalagt oppleering) jf. oppleeringslova § 13-1/ § 25-1 (og
privatskolelova).

Leerere: Behandlingen av leererprofiler (navn, e-postadresse og tilhgrende
fagopplegg) er basert pA GDPR artikkel 6 nr. 1 bokstav b/e for administrasjon av
undervisning og vurdering. Komplett behandlingsfortegnelse (RoPA etter GDPR art.
30) er apent tilgjengelig pa curiosa.no/trust.

3. Underdatabehandlere og lagringsregioner (EU/EQS)

Plattformen laster ingen tredjeparts sporingsscripts eller eksterne fonter. All
lagring og behandling i skyen skjer innenfor EU/EJS:

- Google Cloud Firestore (europe-westl, Belgia): Primeerdatabase for oppgaver, samt
elevfremdrift og vurderinger i Full skoleutgave. Kryptert med AES-256 i hvile og
TLS 1.3 i transitt.

- Google Cloud Storage (europe-westl, Belgia): Sikker skylagring for
leereropplastet fagstoff (PDF-dokumenter).

- Google Cloud Functions v2 (europe-westl, Belgia): Serverlgse funksjoner for
autentisering, sesjonskontroll og frekvensbegrensning.

- Google Cloud Vertex Al (location: "eu”, EU multi-region): Sanntids sprakmodeller
(Gemini). Kjgres under Google Cloud Enterprise DPA med kontraktsfestet forbud mot
modelltrening pa kundedata og automatisk Prompt Injection Guard.



- Sikt / Feide (Norge): Nasjonal felleslgsning for sikker autentisering av laerere
og elever.

4. Prgveintegritet, Safe Exam Browser (.seb) og hendelseslogger
Ved bruk av Safe Exam Browser (.seb) kjgres 100 % null elevsporing og null
telemetri. Under formelle prgver i Full skoleutgave registreres kun tekniske
fokushendelser (vindusskift/alt-tab og fraveerstid fra fullskjerm etter 3 sekunders
terskel) i en pragvelogg knyttet til pravegkten.

Det foretas ingen overvaking av webkamera, mikrofon, tastetrykk eller generell
nettleserhistorikk. Loggene er kun tilgjengelige for ansvarlig fagleerer ved
skolen.

5. Innsyn, dataportabilitet og sletting (GDPR art. 15, 17 og 20)
Innsyn og 1-klikks eksport: Elever kan nar som helst se og laste ned alle sine

data i JSON-format via "Personvern”-knappen i elevportalen. Leerere kan eksportere
fullstendig elevrapport (PDF) og radatapakke (JSON) per elev.

Umiddelbar kaskaderende sletting: Ved sletting av en elev i Full skoleutgave
fiernes elevprofil, besvarelser (student_progress), muntlige vurderinger
(oral_assessment_entries), emnetilbakemeldinger, pravelogger (fusk_log),
Kl-brukslogger, sesjoner og innloggingsforsgk permanent fra systemet.

Automatisk sletting: Sanntidsgkter i CuriLive slettes automatisk etter 24 timer.
Inaktive elevkontoer slettes automatisk etter 365 dagers inaktivitet.

Kontaktpunkt for personvern og sikkerhet: kontakt@curiosa.no (Chromo AS, org.nr.
937 967 675) | curiosa.no/trust.



